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Senaste veckan har det kommit uppdateringar till webbldsaren Firefox och epostprogrammet
Thunderbird, férst till 6.0.1 och sa 6.0.2 (samma versionsnummer fér bagge). Det "enda" som
hant &r att rot-certifikatet fér DigiNotar i Holland tagits bort. Aven Windows Update lar ha skickat
ut uppdateringar till Windows med rensat rot-certifikat, och motsvarande fér andra
operativsystem.

Det som hant ar att DigiNotar i Holland som ger ut s@kerhetscertifikat har haft "inbrott" och blivit
av med sina "nycklar". Med hjélp av dessa nycklar kan tjuvarna utfarda nya certifikat som fér
alla programvaror som innehallit DigiNotar som en betrodd utgivare (ett rot-certifikat) kan lura
besdkaren att man faktiskt kommunicerar med den part man tror det &r, som banken eller
webaffarens betalfunktion.

Da detta ar en klart avancerad stéld och kraver avancerade kunskaper for att anvandas kan
man spekulera i vem som ligger bakom, men det &r just spekulationer da det lika garna kan
vara en tekniskt intresserad/avancerad yngling som en subversiv nations sakerhetstjanst. For
0ss som anvandare innebér det dock:

» Sékerheten ar beroende av uppdaterade programvaror

 Sakerheten baseras pa ett antal betrodda certifikatutgivare

» Om certifikatutgivarna misslyckas sé har vi som anvéandare ingen sakerhet

Att "ingen kedja ar starkare &n den svagaste lanken" galler sdlunda aven har.

For foretaget DigiNotar blir det svart att aterskapa fértroendet utan kommer troligen avvecklas.
Hollandska staten som sakrat upp sina myndigheter med certifikat fran DigiNotar drabbas ocksa
da myndighetsfunktionerna inte ar betrodda férran nya certifikat installeras.
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Att DigiNotar ingar i féretaget Vasco som skapat flera av de svenska bankernas
inloggningslésningar med dosor kan pa sikt fa annu stérre konsekvenser.

Rekommenderade atgérder ar att uppdatera operativsystemet (Windows Update och
motsvarande) samt kontrollera att man kér senaste versionen av viktiga program som epost och
webb-ldsare.
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